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ESTUDO DE METODOS PARA PROVIMENTO DE SEGURANCA E FLUIDEZ NA
TRANSMISSAO DE DADOS NO CONTEXTO DA INTERNET DAS COISAS

Renan R. RUIVO'; Matheus G. VILAS BOAS?
RESUMO

A crescente preocupagdo com a seguranga das redes na Internet das Coisas (IoT) ¢ motivada pelo aumento exponencial
do numero de dispositivos conectados e pela transmissdo em larga escala de volumes cada vez maiores de dados. Esse
cendrio representa um desafio significativo, uma vez que a vasta quantidade de dispositivos ¢ a constante troca de
informagoes tornam as redes loT altamente vulneraveis a ataques cibernéticos e violagdes de privacidade.

O artigo apresenta abordagens para aprimorar a seguranca na IoT, como a ofuscagdo do trafego de rede (exemplo:
método Mitra) e a detec¢do de vulnerabilidades através de técnicas de aprendizagem de maquinas (exemplo:método
MANDRAKE). O Protocolo da IoT contribui para reduzir o trafego e melhorar a eficiéncia energética. A tecnologia
SDN fortalece a seguranga e analise de dados. A combinag@o dessas abordagens melhora a seguranga na loT, exigindo
praticas seguras dos usuarios finais. Este estudo avanga o conhecimento sobre seguranga na IoT e sugere solucdes
eficientes. A colaboragdo entre seguranca da informacao e redes € essencial para enfrentar desafios de seguranga na IoT.
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1. INTRODUCAO

Com o avango da Internet das Coisas (IoT), a seguranca da rede ¢ crucial. Com milhdes de
dispositivos conectados, a vulnerabilidade aumenta. Isso requer medidas robustas, como senhas
fortes e criptografia. Usudrios devem ser conscientizados dos riscos e incentivados a praticas
seguras, como atualizag¢des regulares e senhas fortes. O crescimento rapido da [oT torna a seguranca
dos dados urgente. Prevé-se aumento de dispositivos conectados. E vital entender melhor os
métodos de seguranga para garantir a privacidade. Este estudo contribui para solu¢des mais seguras
na transmissao de dados, permitindo aproveitar os beneficios da IoT sem comprometer a seguranga.
Isso avanga o conhecimento em seguranca de dados na IoT.

Objetivos incluem pesquisa de métodos, focando em seguranca na IoT; estudar o Protocolo
IoT; aprender deteccdo de vulnerabilidades por aprendizado de maquina (ex:método
MANDRAKE); explorar ofuscacdo de trafego (ex: método Mitra); entender arquitetura SDN;

propor uso conjunto de técnicas estudadas.

2. FUNDAMENTACAO TEORICA
A seguir, sdo apresentados os artigos encontrados por meio das pesquisas bibliograficas.

No trabalho de, Brezolin et al. (2022) o método MANDRAKE ¢ apresentado, usando analise
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de trafego e aprendizado de maquina para detectar vulnerabilidades em casas inteligentes. Outro
estudo, "loT Devices Recognition through Network Traffic Analysis", de SHAHID, Mustafizur R et
al.(2018) explora o reconhecimento de dispositivos [oT via andlise de trafego de rede. Investiga
como padrdes unicos de trafego de dispositivos IoT podem ser usados para identificagao de
vulnerabilidades.

Além disso, Madureira et al. (2020) introduzem o Protocolo IoTP, reduzindo trafego e
aumentando escalabilidade na IoT com agregacdo de dados. Seguindo no sentido de agregacao de
dados, o estudo de Karlsson et al. (2009) estudou o resultado da agregacdo de dados no
desempenho do protocolo TCP. Outra tecnologia para seguranca ¢ discutida no trabalho de Prates et
al. (2018) explorando o uso da tecnologia SDN (Software-Defined Networking) para fortalecer a
seguranga e andlise de dados na IoT. O SDN ¢ uma abordagem inovadora que permite gerenciar e
controlar redes de forma centralizada, separando o plano de controle do plano de dados. Uma outra
técnica apresentada no trabalho de dos Santos et al. (2022), ¢ a técnica Mitra para gerar trafego
falso e melhorar a privacidade na segurancga de redes IoT. Por fim, o trabalho de Pinheiro, Antonio

J. et al(2020) discute a ofuscacao de dados e a utilizagdo do SDN para controle dos dados.

3. MATERIAL E METODOS

Este artigo se trata de uma revisao bibliografica e foi utilizado como método de pesquisa o
site do Simpodsio Brasileiro de Computagdo, iee.org € o Google Scholar para buscar artigos
publicados relacionados ao tema. As palavras-chave utilizadas foram "seguranca de rede IoT",

"privacidade em rede [oT" e "fluidez em redes [oT" e respectivamente em inglés.

4. RESULTADOS E DISCUSSAO

O artigo apresenta uma analise abrangente de diversas abordagens para aprimorar a
seguranca € a privacidade na Internet das Coisas (IoT). As revisdes literarias abordam desde a
protecdo da privacidade no trafego de rede até a deteccdo de vulnerabilidades, passando pela
reducdo do trafego e andlise de requisitos de seguranca. Todas essas abordagens desempenham um
papel crucial na garantia da confianca e protecao dos dispositivos conectados na [oT.

Uma das estratégias discutidas ¢ o método MANDRAKE, uma abordagem para a detecgdo
de vulnerabilidades na IoT. Esse método utiliza analise do trafego de rede e técnicas de aprendizado
de maquina para identificar vulnerabilidades, como a transferéncia de dados sem criptografia. Os
resultados obtidos demonstram uma alta precisdo de detec¢ao, chegando a 99% na criptografia do
trafego, fortalecendo a seguranca na IoT.

Outro estudo, "IoT Devices Recognition through Network Traffic Analysis", explora o

reconhecimento de dispositivos [oT via andlise de trafego de rede. Investiga como padrdes nicos



de trafego de dispositivos IoT podem ser usados para identificacdo. A andlise de trafego ¢
combinada com técnicas de reconhecimento de padrdes e aprendizado de maquina para melhorar a
eficiéncia. O estudo destaca sua relevancia para otimizacao e seguranca nas redes loT, oferecendo
percepgdes valiosas sobre identificacdo de dispositivos e ameacas.

Outra estratégia em discussdo ¢ o Protocolo da Internet das Coisas (IoTP), que tem como
objetivo a reducdo do trafego de rede e o aumento da eficiéncia energética na comunicagao da IoT.
Este protocolo utiliza técnicas de agregacdo de dados para consolidar pacotes, diminuindo a
quantidade de informagdes dispensaveis transmitidas pela rede. Os resultados da pesquisa ressaltam
uma melhoria de 78% na rede com a implementagdo do IoTP, trazendo beneficios para o consumo
de energia e a escalabilidade do sistema.

A fim de ressaltar a importancia da agregacdo de dados, o estudo conduzido por Karlsson et
al. (2009) analisou os impactos dessa técnica no desempenho do protocolo TCP. Os resultados
alcancados destacam um aumento significativo de até 73% no desempenho geral do TCP com a
adocdo da técnica de agregacdo. Além desse avanco, foram observadas melhorias na capacidade
global, na taxa de transferéncia e na eficiéncia do protocolo. Como resultado direto, também
ocorreu uma redu¢ao no atraso da transmissao fim a fim.

Uma tecnologia muito importante para garantir a seguranga ¢ a tecnologia de Rede Definida
por Software (SDN) como uma ferramenta para fortalecer a seguranga e a analise de dados na IoT.
A SDN oferece uma abordagem centralizada para gerenciar e controlar redes, possibilitando a
implementagdao de medidas avancadas de defesa contra ameagas e a analise em tempo real dos
dados. A colaboragdo entre os campos de seguranca da informacdo e redes de comunicacdo ¢é
enfatizada como fundamental para enfrentar os desafios de seguranga na IoT.

Por fim, destaca-se o método de ofuscagdo do trafego de rede, que visa aprimorar a
privacidade dos usuarios na IoT. O uso da técnica de ofuscacao Mitra ¢ destacado como uma forma
de gerar trafego falso e dificultar a identificagdo dos dispositivos. Os resultados obtidos evidenciam
a eficacia da ofuscagdo do trafego, com uma reducdo de até 42% na precisdo de identificacdo dos
dispositivos.

O artigo "Adaptive Packet Padding for Smart Home Networks: Balancing Privacy and
Performance" aborda a importancia da ofuscacdo de dados e do uso do método SDN. Ele propde
uma abordagem adaptativa que ajusta dinamicamente o preenchimento de pacotes com base na
atividade da rede doméstica. Isso equilibra privacidade e desempenho, especialmente em casas
inteligentes com trafego variavel. O papel crucial do SDN permite essa adaptagdo dinamica,
resultando em prote¢do eficaz da privacidade em redes residenciais inteligentes.

O artigo sugere que a utilizacdo conjunta de todos os meios apresentados possa aprimorar a

seguranca de uma rede IoT, uma vez que cada um deles desempenha um papel especifico na



garantia da seguranga.

5. CONCLUSAO
A seguranga nas redes da IoT ¢ essencial devido ao crescente nimero de dispositivos

conectados e ao aumento da transmissdo de dados. O artigo apresentou abordagens para melhorar a
seguranga e a privacidade, incluindo ofuscacdo de trafego (ex: método Mitra), deteccdo de
vulnerabilidades (método MANDRAKE), e reducgdo do trafego por meio do Protocolo IoT.

A tecnologia SDN também ¢ mencionada para fortalecer a seguranga e analise de dados na
[oT. Combinar essas abordagens melhora a seguranca da rede IoT, mas ¢ crucial que os usudrios
adotem praticas seguras.

Esse estudo avanca o conhecimento na segurancga da IoT, fornecendo insights para solucdes
eficientes e seguras na transmissao de dados. A colaboracao entre seguranca da informacao e redes

¢ vital para enfrentar os desafios de seguranca de uma rede IoT.
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