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DO IFSULDEMINAS UTILIZANDO TECNOLOGIAS IOT E MICROSSERVICOS

Matheus H. M. SILVA '; Filipe S. SILVA ?; Gabriel F. G. GHETTI *; Thiago C.TAVARES*; Rodrigo L.
ORTOLANS?;

RESUMO

O controle de acesso no IFSULDEMINAS, dependente de chaves fisicas, gera gargalos logisticos e riscos de seguranga.
Este trabalho descreve a arquitetura e a concepcao de um sistema integrado para automatizar e centralizar o controle de
acesso, visando otimizar a gestdo, aumentar a seguranga e permitir 0 monitoramento em tempo real. A solugdo proposta
utiliza uma arquitetura de microsservigos para garantir escalabilidade, composta por um painel administrativo Web, um
aplicativo movel para abertura de portas validada por geolocalizagdo e microcontroladores (ESP32/ESP8266) nos
pontos de acesso. A comunicac¢do entre os dispositivos de Internet das Coisas (IoT) e o backend é realizada pelo
protocolo leve MQTT. A seguranga ¢ reforgada com autenticagdo integrada a API do SUAP, politicas de controle de
acesso RBAC e DAC, ¢ a segmentagdo da rede com uma VLAN dedicada. O sistema, gerenciado com contéineres
Docker, resulta em uma solugdo robusta e replicavel que automatiza o processo, gera logs de auditoria para todos os
acessos e estabelece uma base tecnologica para futuras expansoes.
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1. INTRODUCAO

No Instituto Federal do Sul de Minas (IFSULDEMINAS), a auséncia de um sistema digital
e centralizado para o controle de acesso a salas e laboratorios representa um significativo gargalo
logistico e de seguranca. O método atual, que depende da entrega manual de chaves fisicas por um
funcionario, € propenso a atrasos, dificulta a rastreabilidade dos acessos e eleva os riscos associados
a perda ou duplicacdo de chaves. Essa vulnerabilidade compromete ndo apenas a seguranga de

equipamentos, mas também a integridade de atividades académicas e pesquisas.

Para solucionar este desafio, propde-se o desenvolvimento e a implementagdo de um sistema
integrado de controle de acesso, composto por um software de gestdo, um aplicativo movel e
microcontroladores. A solug¢do visa otimizar o fluxo de acesso, reforcar a seguranga por meio de
logs de auditoria detalhados, simplificar a gestdo de permissdes e permitir o0 monitoramento das
portas em tempo real, utilizando tecnologias de Internet das Coisas (IoT), seguranca de rede e uma
arquitetura de microsservi¢cos moderna e escaldvel. O presente artigo pretende detalhar a arquitetura
planejada, as tecnologias selecionadas e a metodologia para a implementagdo. Por se tratar de um

projeto em andamento, o foco ¢ a concepcao do sistema.
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2. FUNDAMENTACAO TEORICA

A base do sistema assenta-se em tecnologias e conceitos-chave para garantir sua
funcionalidade, seguranca e escalabilidade. A arquitetura de microsservicos foi adotada para dividir
a aplicagdo em componentes menores ¢ independentes, promovendo a manutengdo ¢ a
escalabilidade otimizada (JARAMILLO; NGUYEN; SMART, 2016; APARECIDO; SANTOS,
2024). Cada servico é empacotado em contéineres Docker, o que assegura a consisténcia e

portabilidade entre diferentes ambientes (ANDERSON, 2015).

Na camada de hardware, foram selecionados os microcontroladores ESP32 e¢ ESP8266
devido a sua conectividade Wi-Fi integrada e excelente relacdo custo-beneficio. A comunicacao
entre estes dispositivos [oT e o backend ¢ realizada através do protocolo MQTT (Message Queuing
Telemetry Transport), um padrio leve e eficiente, ideal para redes com baixa largura de banda

(YASSEIN et al., 2017).

A seguranca ¢ tratada em multiplas camadas. O controle de acesso combina os modelos
RBAC (Role-Based Access Control), para permissdes baseadas em fungdes, e DAC (Discretionary
Access Control), para concessdes pontuais (FERRAIOLO; BARKLEY; KUHN, 1999; SANDHU;
MUNAWER, 1998). A autenticagdo dos usuarios ¢ integrada a API do SUAP, utilizando um
sistema de tokens para proteger as comunicagdes. Adicionalmente, a seguranca da rede € reforgada
com a criagdo de uma VLAN (Virtual Local Area Network) exclusiva para os dispositivos IoT,

isolando-os do restante da rede institucional (ANDRADE et al., 2023).

3. MATERIAL E METODOS

A metodologia do projeto foi estruturada em cinco fases sequenciais: andlise de requisitos,
design da arquitetura, desenvolvimento, testes e implantagdo. A arquitetura do sistema foi projetada
no modelo de microsservigos, e os servigos incluem: Servico de Autenticagdo, Servico de Log,
Servico de Comunicacdo MQTT e Servico de Permissdes. A comunicagdo entre os componentes €

orquestrada por uma API Gateway.
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O frontend abrange um painel administrativo Web e um aplicativo mével. O firmware dos
microcontroladores sera programado para se conectar a rede Wi-Fi e comunicar-se com o Broker
MQTT para receber comandos de abertura e publicar o estado da porta (aberta/fechada) em tempo
real, utilizando um sensor Reed Switch. A implantacdo de todos os servigos serd gerenciada por
contéineres Docker.

4. RESULTADOS E DISCUSSAO

A implementagdao deste sistema resultara na substitui¢do completa do obsoleto processo
manual de controle com chaves fisicas por uma plataforma digital, centralizada e auditavel. O
principal resultado esperado ¢ um aumento significativo na seguranga e na eficiéncia operacional do
campus. A automacdo do processo de abertura de portas via aplicativo movel, validado por

geolocalizagdo, eliminara os gargalos logisticos, especialmente durante a troca de aulas.

A geragdo automadtica de logs para cada tentativa de acesso, seja ela bem-sucedida ou
negada, fornecera uma trilha de auditoria completa, permitindo a rastreabilidade e a investigacao de
incidentes de seguranca. A arquitetura de microsservigos, aliada ao uso de contéineres Docker,
confere ao sistema a flexibilidade e escalabilidade necessarias para se adaptar a futuras demandas
(ALSHUQAYRAN; ALI; EVANS, 2016; APARECIDO; SANTOS, 2024), como a expansdo para
outras unidades do IFSULDEMINAS ou a integragdo com outros sistemas de automacdo. A
segmentagdo da rede por meio de VLANS isola os dispositivos [oT, mitigando riscos e protegendo a
infraestrutura de rede da institui¢do contra possiveis ataques. Espera-se que a solucao se torne uma

base tecnologica solida para futuras inovagdes no campus.

5. CONCLUSAO

Este trabalho detalhou a arquitetura e o planejamento de um sistema integrado de controle de
acesso que moderniza e fortalece a seguranga do IFSULDEMINAS. Ao substituir o método manual
por uma solugdo baseada em IoT e microsservicos (DMITRY; MANFRED, 2014), o projeto ndo
apenas soluciona as vulnerabilidades existentes, como a falta de rastreabilidade e os riscos de
seguranga, mas também estabelece um novo padrao de gestdo para a institui¢do. A arquitetura
modular, a comunicagdo em tempo real via MQTT e as multiplas camadas de seguranga
(autenticacdo SUAP, RBAC/DAC, VLANSs) garantem uma solucao robusta, escalavel e eficiente. O
sistema resolve um problema operacional imediato e fornece uma base tecnologica preparada para
futuras expansoes, alinhando o campus as demandas de uma instituicdo de ensino moderna e

conectada.
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