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RESUMO

Um dos desafios encontrados dentro dos pequenos provedores de internet é encontrar profissionais capacitados, e
mesmo quando encontram, € necessario um tempo para o novo colaborador conhecer a rede e estar pronto para
trabalhar. Este projeto é um relato de pesquisa que tem como objetivo entregar um ambiente emulado pronto com os
principais servicos usados dentro de um provedor de internet que pode ser utilizado para treinamento de novos
profissionais, e também como ambiente onde podem ser testadas atualizag@es e configuracdes antes da implementacéo
em um ambiente real.

Motivado pelos desafios apresentados, este projeto visa simular uma rede de provedor de internet usando a verséo
gratuita do EVE-NG Community Edition (essa versdo ndo necessita de licenca) a fim de mostrar todo potencial do
software e seus principais beneficios em um ambiente de provedor de internet.
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1. INTRODUCAO

Um dos grandes desafios dentro dos pequenos provedores de internet € encontrar
profissionais capacitados dentro da area de telecomunicacdes. Além disso, ainda é necessario tempo
para 0 novo colaborador se adaptar a rede. Neste sentido, este projeto tem como objetivo entregar
um ambiente emulado pronto com os principais servi¢cos usados dentro de um provedor de internet
que possa ser utilizado para treinamento e também como ambiente onde podem ser testadas
configuragdes antes da implementacdo em um ambiente de producdo. O projeto usa a ferramenta de
emulacdo EVE-NG Community Edition (versdo gratuita) que tem como diferencial de outras
ferramentas similares, a ndo necessidade de um cliente. Assim é possivel instalad-la em um servidor
e ser acessada por diversos sistemas operacionais e navegadores.

O trabalho esta organizado como se segue: primeiramente na Introducdo é demonstrada a
ideia geral do trabalho, na Fundamentacdo Teorica estdo as origens das informacGes do artigo, em
Material e Métodos é explicitado como foi realizado o trabalho, em Resultados e discussdes foram

expostos os dados finais do trabalho. Por Gltimo, nas Conclusdes é finalizado o trabalho.
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2. FUNDAMENTACAO TEORICA

Este trabalho usou o software EVE-NG para executar todo o ambiente emulado de provedor
de internet. O EVE-NG (Emulated Virtual Environment - Next Generation) é um software de
emulacdo de redes que fornece ferramentas que permitem usar dispositivos virtuais e interconecta-
los com outros dispositivos virtuais ou fisicos. (EVE-NG, 2022) Para a execucdo da maquina virtual
do EVE-NG foi utilizado o Vmware Workstation Player que é um aplicativo hypervisor de desktop
que fornece recursos de virtualizagao local. (VMWARE, 2022)

No projeto foram utilizadas imagens de duas fabricantes de roteadores (Cisco e Mikrotik). A
Mikrotik é uma empresa da Letdnia fundada para desenvolver roteadores e sistemas sem fio de
provedores de internet. (MIKROTIK, 2022). Cisco é uma empresa americana de tecnologia
conhecida por seus produtos de redes de computadores e fundada em 1984. (LEWIS, 2022)

Todos os ativos de rede do projeto utilizam enderecos IP para comunica¢do com a Internet.
O protocolo IP (Internet Protocol) especifica o formato dos pacotes que sdo enviados e recebidos
entre roteadores e sistemas finais e 0 IPV4 (Internet Protocol Version 4) se refere a primeira versao
deste protocolo. (KUROSE, 2014, p. 4). Os roteadores de clientes finais recebem os enderecos IP
atraves do protocolo PPPOE (PPP Over Ethernet) que prové a habilidade de conectar uma rede de
clientes a um concentrador remoto através de uma rede de acesso ponte. (MAMAKOS et al, 1999)

As rotas IP sdo aprendidas dinamicamente através do protocolo OSPF (Open Shortest Path
First) que é um protocolo aberto de roteamento intra sistema autbnomo e de estado de enlace e
oferece mecanismos para o determinar o melhor caminho. (KUROSE, 2014, p. 286)

Esse projeto fornece servigos utilizados nos provedores de internet. Por isso, foram
implementados servi¢cos de autenticacdo de usuarios (RADIUS) e resolucdo de nomes (DNS). O
RADIUS (Remote Authentication Dial in User Service) é um protocolo de autenticacdo, autorizacdo
e accounting (DUQUE, 2022) e o FREERADIUS é a sua implementacdo de codigo aberto.
(FREERADIUS, 2022). O DNS (Domain Name System - Sistema de nomes de dominio) é um
servigo de diretorio que converte nomes de hospedeiros para enderecgos IP. (KUROSE, 2014, p. 95)

Estes dois servicos sdo executados dentro de containers instalados em um Docker. O
container é um ambiente isolado, disposto em um servidor, que divide um Gnico hospedeiro de
controle e o Docker é uma tecnologia que permite usar o kernel do Linux para segregar processos.
(ESCOLA SUPERIOR DE REDES, 2022) Por fim, o docker é executado em um hospedeiro
Debian que é um sistema operacional popular e aberto que usa um kernel Unix-like — tipicamente

Linux - junto com outros programas, muitos dos quais vem do Projeto GNU. (SHELDON, 2022)



3. MATERIAL E METODOS

Para o desenvolvimento do projeto foi instalado uma méaquina virtual do EVE-NG dentro do
VMWARE, onde 0 acesso a plataforma EVE-NG é feito por um browser, que utiliza o endereco IP
da VM (virtual machine) EVE-NG. Os requisitos de hardware do EVE-NG véo depender da
quantidade de nos de redes, no projeto representado na figura 1 foi reservado 1 nucleo do

processador Intel Core i5 de 8° geracdo, 2 Gb de memoéria RAM, 60G de armazenamento.
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Figura 1: Topologia montada dentro do EVE-NG Fonte: propria a partir do EVE-NG

No projeto foram usados equipamentos emulados de duas fabricantes diferentes: CISCO e
MIKROTIK. O roteador de borda (RB-Borda) é responsavel por fazer a comunicacgao entre a rede
interna com a Internet. J& os roteadores concentradores PPPOE s@o responsaveis pelo login dos
clientes residenciais. Os switches sdo responsaveis pela conexao fisica com os clientes. Também foi
usado um servidor Debian com sistema de containers usando o software Docker.

Para a configuracdo da topologia foi feito o enderecamento IPv4 dos equipamentos, e foi usado
o0 protocolo OSPF como roteamento dindmico, e o protocolo PPPoE para autenticacdo dos clientes.
No servidor Debian foi instalado Docker para hospedar os servicos DNS e FREERADIUS. O
servidor FREERADIUS é responsavel por centralizar a autenticacdo dos usuarios de cada
equipamento da rede, e também dos clientes PPPoE. O servidor DNS é responsavel por localizar e
traduzir os enderecos IP dos sites acessados. Também foi feita a configuracdo entre a interface do

computador e a topologia, assim permitindo que toda topologia tenha acesso a Internet.

4. RESULTADOS E DISCUSSOES

A implementacéo do projeto foi realizada com sucesso, e 0 objetivo proposto foi alcangado.
O uso da tecnologia EVE-NG possibilita a criagdo de topologias personalizadas de acordo com a
necessidade dos usuarios, e também possibilita emular equipamentos de redes de varias fabricantes
diferentes. Durante a fase de teste, tanto o EVE-NG quanto o projeto desenvolvido dentro da

ferramenta ndo apresentaram problemas. Os servicos FREERADIUS e DNS funcionaram



perfeitamente, e todos 0s equipamentos estabeleceram conexdo com a Internet.

5. CONCLUSOES

O desafio de emular uma topologia similar de um provedor de Internet foi alcancado com
sucesso, assim mostrando todas as possibilidades e vantagens que o software EVE-NG pode trazer
para um provedor de Internet e seus profissionais.

Os préximos passos sao implementar um servi¢o de monitoramento de rede chamado Zabbix,
uma interface grafica para o servico FREERADIUS, e testar o projeto em um provedor de Internet

localizado em Pouso Alegre - MG.
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