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SISTEMA DE CONTROLE DE ACESSO INTEGRADO: Utiliza¢ao de RFID e Bluetooth
com ESP32 para Seguranca e Automacio de Portas.

Lucio G. L. FILHO'; Paulo C. dos SANTOS?;
RESUMO

Este artigo apresenta um sistema de controle de acesso desenvolvido com tecnologias RFID e Bluetooth, utilizando um
microcontrolador ESP32 ¢ um moédulo relé para a automagdo de portas. O sistema permite a abertura das portas por
meio de uma TAG RFID ou via comando Bluetooth, proporcionando uma solugdo pratica e segura para o
gerenciamento de acesso a salas. O projeto demonstrou eficacia na integragdo dos métodos de autenticagdo, oferecendo
melhorias na seguranca e na facilidade de controle. Futuras melhorias incluem a adi¢ao de controle de verificagdo e
abertura remota para um ambiente mais controlado.
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1. INTRODUCAO

Dentro do contexto de seguranca patrimonial, ela abrange uma série de a¢des e medidas
preventivas, as acdes visam auxiliar na diminuicdo de perdas. Esse cendrio utiliza fechaduras
eletronicas que aceitam multiplos métodos de autenticacdo, como senhas, tokens de seguranca e
etiquetas de identificacdo por radiofrequéncia (RFID), esse nivel de seguranca pode aprimorar
significativamente o controle de acesso. Porém, algumas tecnologia de seguranca possuem poucas
camadas de protecdo (Liberato et al., 2024).

Em 13 de dezembro de 2016, dois assaltantes armados conseguiram adentrar uma faculdade
particular localizada no centro de Campina Grande, Paraiba, roubando cerca de R$1,6 mil em
aparelhos celulares (G1, 2016). Este incidente ilustra a necessidade urgente de sistemas de
seguranga mais robustos e eficazes que possam prevenir tais ocorréncias.

Neste contexto, o presente trabalho propde um sistema de controle de acesso integrado que
utiliza RFID e Bluetooth, por meio de um microcontrolador ESP 32, com o objetivo de automatizar
a abertura de portas de maneira segura e pratica. A relevancia desta pesquisa reside na crescente
demanda por solugdes de seguranca acessiveis e eficientes, oferecendo uma alternativa que ndo
apenas melhora a gestdo de acesso, mas também contribui para um ambiente mais seguro. A
combinacdo dessas tecnologias proporciona um controle eficaz e pode ser ampliada com futuras

melhorias, como a adi¢ao de recursos de verificacdo e abertura remota

2. FUNDAMENTACAO TEORICA

Em um sistema RFID, trés componentes principais sdo essenciais: a etiqueta (ou tag), o leitor € o
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software que gerencia as agdes. A etiqueta, composta por um microchip e uma antena, armazena
informagdes que podem ser lidas sem contato fisico, permitindo uma identificagdo rapida e
eficiente, especialmente util no controle de acesso (ROCHA et al., 2017).
Por sua vez, a tecnologia Bluetooth transmite dados por ondas de radio de baixa poténcia na faixa
de 2,402 GHz a 2,480 GHz, na banda ISM, reservada para comunicagdes ndo licenciadas
(BOURQUE, 2014). O Bluetooth possibilita comunica¢do sem fio a até 30 metros, utilizando salto
de frequéncia para reduzir interferéncias. Em comparagdo com outras tecnologias sem fio, como
Wi-Fi e Zigbee, o Bluetooth se destaca pela baixa poténcia de transmissdo, geralmente cerca de 1
miliwatt, em contraste com dispositivos moveis que podem transmitir até 3 watts (FRANKLIN;
LAYTON, n.d.).

O ESP32 ¢ um microcontrolador com Wi-Fi e Bluetooth integrados, ideal para aplicacdes de
IoT devido a sua capacidade de processamento e conectividade. No controle de acesso, o ESP32
coordena a comunicagdo entre o leitor RFID, o médulo Bluetooth e o modulo relé para acionar a
abertura de portas. Sua versatilidade e suporte de bibliotecas tornam o ESP32 uma escolha eficaz

para desenvolver solugdes de controle de acesso.
3. MATERIAL E METODOS

Para o desenvolvimento do sistema de controle de acesso, foram utilizados os seguintes
componentes: ESP32, fios de ligagdo eletronica, modulo relé, médulo RFID, um botdo para o lado
interno das salas e um fecho elétrico para portas. Inicialmente, foram testados os codigos utilizando
a IDE do Arduino, comegando pelo leitor RFID. Apos a verificagdo do funcionamento
bem-sucedido do moédulo RFID, foi realizada a implementag¢do do sistema de controle de acesso
com o relé para acionar o fecho elétrico, permitindo a abertura das portas.

A configuracdo do sistema, que inclui o ESP32 conectado ao moédulo relé, € ilustrada na
Figura 1.

A seguir, foi desenvolvida a comunicagdo via Bluetooth. O processo incluiu o uso de um
terminal Bluetooth para enviar sinais ao ESP32 e, posteriormente, a criagdo de um aplicativo no
App Inventor para estabelecer a comunicag¢ao Bluetooth com o dispositivo. O aplicativo permitiu o
controle remoto do fecho elétrico, possibilitando a abertura das portas. Finalmente, foi realizada a
integracdo dos dois métodos de autenticagdo: RFID e Bluetooth, permitindo a abertura das portas

por meio de qualquer um dos dois métodos.

Figura 1 - Diagrama de conexdo entre o0 ESP32 e o modulo relé.



Fonte: dos autores

4. RESULTADOS E DISCUSSAO

O projeto integrou com sucesso um sistema de controle de acesso utilizando RFID e
Bluetooth. A Figura 2 destaca a conexd@o da fechadura eletronica ao microcontrolador ESP 32 e ao
relé, demonstrando a eficacia no acionamento das portas. A Figura 3 mostra a implementagdo do
modulo RFID, que possibilita a entrada através da leitura de uma TAG, acionando o relé conforme
esperado. A Figura 4 exibe o botdo interno, permitindo a abertura da porta sem a necessidade de
autenticacao, facilitando o uso do sistema.
Os resultados confirmam a eficacia do sistema na melhoria da seguranca e na gestdo de acessos as
salas, oferecendo maior agilidade e praticidade. A combina¢do de RFID e Bluetooth demonstrou ser
uma solucdo robusta, proporcionando flexibilidade no controle de entradas. Para melhorar ainda
mais o sistema, sugere-se a implementacdo de funcionalidades adicionais, como a verificacdo de
permissodes para salas especificas e a abertura remota, o que traria maior controle € monitoramento

das entradas e saidas.

Figura 2 - Fechadura com o Figura 3 - Leitor RFID. Figura 4 - Botdo interno das
dispositivo. portas.

Fonte: dos autores. Fonte: dos autores Fonte: dos autores.



5. CONCLUSAO

O projeto comprovou a eficacia do sistema de controle de acesso usando RFID e Bluetooth
com ESP32 e relé. A integracdo dos métodos de autenticagdo melhorou a seguranca e facilitou o
gerenciamento de acesso. O sucesso do projeto destaca a funcionalidade pratica e a conveniéncia,
enquanto melhorias futuras, como controle de verificagdo e abertura remota, poderdo aprimorar

ainda mais o sistema.
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