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RESUMO

Existem vários  aspectos  relacionados  à  ética  e  privacidade  envolvidos na Mineração  de  Dados.  No entanto,  neste
trabalho foi adotada uma abordagem mais ampla da revisão da literatura para apresentar uma breve visão geral dos
desafios  éticos,  de  privacidade  e  segurança  na  mineração  de  dados.  Isso  inclui  o  consentimento  informado,  a
reidentificação dos dados e os desafios regulatórios. 
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1. INTRODUÇÃO

Nas últimas décadas, em que a maioria das operações e atividades das instituições privadas e

públicas são registradas computacionalmente e se acumulam em grandes bases de dados, a técnica

da mineração de dados -  Data Mining  (DM) - é uma das alternativas mais eficazes para extrair

conhecimento  a  partir  de  grandes  volumes  de  dados,  descobrindo  relações  ocultas,  padrões  e

gerando regras para predizer e correlacionar dados, que podem ajudar as instituições nas tomadas de

decisões mais rápidas ou, até mesmo, a atingir um maior grau de confiança (GALVÃO, 2009). 

Com o avanço das tecnologias de informação e a crescente quantidade de dados disponíveis,

a mineração de dados tornou-se uma ferramenta fundamental para empresas, governos e instituições

acadêmicas. No entanto, dúvidas permeiam o uso das técnicas de mineração de dados, a se saber:

Estão sendo discutidas questões envolvendo a ética no uso dos dados dos usuários das ferramentas

computacionais. E por quem estão sendo discutidas? A sociedade como um todo tem conhecimento

dessas questões? 

2. FUNDAMENTAÇÃO TEÓRICA

2.1. Ética na Mineração de Dados 

A mineração de dados abrange o uso de grandes quantidades de informações, normalmente

adquiridas sem o conhecimento ou consentimento das pessoas envolvidas. Muitas vezes, os dados

são conseguidos de formas indiretas. 

Segundo, Chaves et al. (2020), as regras sobre uso dos dados cedidos, não são claras para as
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pessoas que se expõem, não há transparência na forma como os dados são usados. 

2.1.1. Coleta de Dados e Consentimento Informado 

Um dos principais  princípios  éticos para a coleta  e análise  de dados é o consentimento

informado. No entanto, as informações são coletadas de forma passiva ou sem transparência em

várias aplicações de mineração de dados. Essa situação levanta questões sobre a equidade no uso de

dados e a autonomia individual. 

“O  risco  é  particularmente  iminente  com  as  sofisticadas  ferramentas  de  extração  de

informações diversas das bases de dados [...]” (CARVALHO,2021).

2.1.2. Transparência e Justiça 

A  transparência  no  uso  de  algoritmos  e  a  equidade  nos  resultados  obtidos  são  outras

questões importantes. A mineração de dados tem a capacidade de replicar preconceitos nos dados

utilizados  para  treinamento,  o  que  pode resultar  em discriminação  (OLIVEIRA, 2023).  Assim,

garantir que os sistemas de mineração de dados sejam justos e não discriminatórios permanece um

desafio ético contínuo. 

2.2. Privacidade na Mineração de Dados 

O entendimento sobre privacidade tem sido modificado ao longo da história,  destaca que a

privacidade  é  um conceito  complexo  que  abrange  uma ampla  gama de  preocupações,  desde  a

proteção de informações pessoais até a liberdade de expressão e a autonomia individual (SOLOVE

apud POLIMENO, página. 4, 2024).

Uma das maiores preocupações quando se trata  de mineração de dados é a privacidade,

especialmente  agora que grandes  quantidades  de dados pessoais  estão  disponíveis  por  meio  de

dispositivos conectados, redes sociais e transações digitais.  

2.2.1. Técnicas de Anonimização e Pseudonimização 

Diversas técnicas de anonimização e pseudonimização têm sido desenvolvidas para proteger

a  privacidade.  Estudos  mostram  que  essas  técnicas  nem  sempre  funcionam.  Estudos  recentes

mostram  que  mesmo  dados  anonimizados  podem  ser  reidentificados  quando  combinados  com

outros conjuntos de dados (Arun Rajan, 2020 e Anitha Rajan, página 58, 2020). 

2.2.2. Ameaças à Privacidade e a Reidentificação 

Quando  dados  anonimizados  ou  pseudonimizados  são  conectados  a  outras  informações  com o

objetivo de identificar indivíduos, isso é chamado de reidentificação. Esse processo representa uma



ameaça crescente à privacidade e representa um desafio na mineração de dados em setores como

saúde e  governo.  Portanto,  para  evitar  vazamentos  e  usos  indevidos,  é  fundamental  garantir  a

segurança dos dados. 

2.3. Segurança de Dados na Mineração de Dados

Com os dados se tornando cada vez mais importantes na economia e nas operações diárias, é

vital manter as informações seguras. A mineração de dados geralmente envolve o processamento de

grandes quantidades de dados privados, o que os torna alvos potenciais de ataques cibernéticos. 

2.3.1. Proteção de Dados Sensíveis 

Dados sensíveis, como informações financeiras e de saúde, precisam de atenção redobrada.

A criptografia  e o controle  de acesso são cruciais  para garantir  que apenas pessoas autorizadas

possam ver e alterar essas informações. Além disso, a prevenção de incidentes de segurança pode

ser  alcançada  por  meio  de  políticas  de  segurança  internas,  que  incluem  auditorias  regulares  e

treinamento de funcionários (ONU, página 21, 2017). 

2.4. Desafios Regulatórios e Legislação 

Em  todo  o  mundo,  surgiram  novas  regulamentações  como  resultado  do  aumento  da

preocupação com a privacidade e segurança dos dados. O Regulamento Geral sobre a Proteção de

Dados  (GDPR),  adotado  pela  União  Europeia  em  2018,  é  um  conjunto  de  regulamentos  que

regulam  como  os  dados  pessoais  são  usados  e  protegidos.  A  GDPR  exige  que  as  empresas

obtenham consentimento expresso antes de coletar dados e impõe multas pesadas por violações de

privacidade (De Oliveira, página 28, 2019). 

3. MATERIAL E MÉTODOS

O crescente  uso  de  técnicas  de  mineração  de  dados  em áreas  como  marketing,  saúde,

finanças e ciência, levantou questões significativas sobre ética, privacidade e segurança. Este artigo

busca  revisar  a  literatura  atual  sobre  esses  temas,  oferecendo  uma  visão  abrangente  das

preocupações e melhores práticas na área. 

4. RESULTADOS E DISCUSSÃO

O resultado obtido quanto ao questionamento inicial é de que as discussões estão ocorrendo

a muito tempo dentro do meio acadêmico. E vários temas relacionados à ética,  à segurança e à

privacidade têm sido discutidos. Deste estudo surge uma necessidade urgente de que mais pessoas

conheçam a relevância desse tema. Com um enfrentamento do assunto e o devido conhecimento das



implicações do uso de dados, será possível traçar novas regras condizentes com os novos desafios. 

5. CONCLUSÃO

A mineração de dados oferece uma infinidade de oportunidades para o avanço do conhecimento e

da inovação em uma variedade de domínios. É necessário combinar o uso dessas tecnologias com

uma abordagem rigorosa e ética em relação à privacidade e segurança dos dados. É fundamental

que a sociedade discuta e enfrente os problemas éticos, de privacidade e de segurança que surgem

com a mineração de dados à medida que novas regulamentações e tecnologias são criadas. 
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