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ETICA, PRIVACIDADE E SEGURANCA DE DADOS NA MINERACAO DE DADOS:
UMA REVISAO BIBLIOGRAFICA

Caio Enrique R. AGUILAR'; Matheus G. VILAS BOAS?
RESUMO

Existem varios aspectos relacionados a ética e privacidade envolvidos na Mineracdo de Dados. No entanto, neste
trabalho foi adotada uma abordagem mais ampla da revisdo da literatura para apresentar uma breve visdo geral dos
desafios éticos, de privacidade e seguranca na mineracdo de dados. Isso inclui o consentimento informado, a
reidentificacdo dos dados e os desafios regulatérios.
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1. INTRODUCAO

Nas ultimas décadas, em que a maioria das operagoes e atividades das institui¢Ges privadas e
publicas sdo registradas computacionalmente e se acumulam em grandes bases de dados, a técnica
da mineracdo de dados - Data Mining (DM) - é uma das alternativas mais eficazes para extrair
conhecimento a partir de grandes volumes de dados, descobrindo relagdes ocultas, padroes e
gerando regras para predizer e correlacionar dados, que podem ajudar as instituicdes nas tomadas de
decisdes mais rdpidas ou, até mesmo, a atingir um maior grau de confianca (GALVAO, 2009).

Com o avanco das tecnologias de informacao e a crescente quantidade de dados disponiveis,
a mineracao de dados tornou-se uma ferramenta fundamental para empresas, governos e instituicdes
académicas. No entanto, dividas permeiam o uso das técnicas de mineracdo de dados, a se saber:
Estdo sendo discutidas questdes envolvendo a ética no uso dos dados dos usudarios das ferramentas
computacionais. E por quem estdo sendo discutidas? A sociedade como um todo tem conhecimento

dessas questoes?

2. FUNDAMENTACAO TEORICA

2.1. Etica na Mineracio de Dados

A mineracao de dados abrange o uso de grandes quantidades de informag¢des, normalmente
adquiridas sem o conhecimento ou consentimento das pessoas envolvidas. Muitas vezes, os dados
sdo conseguidos de formas indiretas.

Segundo, Chaves et al. (2020), as regras sobre uso dos dados cedidos, ndo sdo claras para as
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pessoas que se expdem, ndo ha transparéncia na forma como os dados sao usados.

2.1.1. Coleta de Dados e Consentimento Informado

Um dos principais principios éticos para a coleta e analise de dados é o consentimento
informado. No entanto, as informacdes sdo coletadas de forma passiva ou sem transparéncia em
varias aplicacdes de mineracdo de dados. Essa situacdo levanta questoes sobre a equidade no uso de
dados e a autonomia individual.

“O risco é particularmente iminente com as sofisticadas ferramentas de extracao de

informacdes diversas das bases de dados [...]” (CARVALHO,2021).

2.1.2. Transparéncia e Justica

A transparéncia no uso de algoritmos e a equidade nos resultados obtidos sdo outras
questdes importantes. A mineracdo de dados tem a capacidade de replicar preconceitos nos dados
utilizados para treinamento, o que pode resultar em discriminacdo (OLIVEIRA, 2023). Assim,
garantir que os sistemas de mineracao de dados sejam justos e ndo discriminatérios permanece um

desafio ético continuo.

2.2. Privacidade na Mineracao de Dados

O entendimento sobre privacidade tem sido modificado ao longo da histéria, destaca que a
privacidade é um conceito complexo que abrange uma ampla gama de preocupacdes, desde a
protecdo de informacdes pessoais até a liberdade de expressdo e a autonomia individual (SOLOVE
apud POLIMENO, pagina. 4, 2024).

Uma das maiores preocupacoes quando se trata de mineracdo de dados é a privacidade,
especialmente agora que grandes quantidades de dados pessoais estdo disponiveis por meio de

dispositivos conectados, redes sociais e transagoes digitais.

2.2.1. Técnicas de Anonimizacao e Pseudonimizacao

Diversas técnicas de anonimizagdo e pseudonimizacdo tém sido desenvolvidas para proteger
a privacidade. Estudos mostram que essas técnicas nem sempre funcionam. Estudos recentes
mostram que mesmo dados anonimizados podem ser reidentificados quando combinados com

outros conjuntos de dados (Arun Rajan, 2020 e Anitha Rajan, pagina 58, 2020).

2.2.2. Ameacas a Privacidade e a Reidentificacao
Quando dados anonimizados ou pseudonimizados sdo conectados a outras informagdes com o

objetivo de identificar individuos, isso é chamado de reidentificacdo. Esse processo representa uma



ameaca crescente a privacidade e representa um desafio na mineracdo de dados em setores como
saude e governo. Portanto, para evitar vazamentos e usos indevidos, é fundamental garantir a

seguranca dos dados.

2.3. Seguranca de Dados na Mineracao de Dados
Com os dados se tornando cada vez mais importantes na economia e nas operacoes diarias, é
vital manter as informacdes seguras. A mineracdo de dados geralmente envolve o processamento de

grandes quantidades de dados privados, o que os torna alvos potenciais de ataques cibernéticos.

2.3.1. Protecao de Dados Sensiveis

Dados sensiveis, como informagdes financeiras e de satide, precisam de atencdo redobrada.
A criptografia e o controle de acesso sdo cruciais para garantir que apenas pessoas autorizadas
possam ver e alterar essas informagdes. Além disso, a prevencdo de incidentes de seguranga pode
ser alcancada por meio de politicas de seguranga internas, que incluem auditorias regulares e

treinamento de funcionarios (ONU, pagina 21, 2017).

2.4. Desafios Regulatdrios e Legislacao

Em todo o mundo, surgiram novas regulamentacdes como resultado do aumento da
preocupacdo com a privacidade e seguranca dos dados. O Regulamento Geral sobre a Protecao de
Dados (GDPR), adotado pela Unido Europeia em 2018, é um conjunto de regulamentos que
regulam como os dados pessoais sdo usados e protegidos. A GDPR exige que as empresas
obtenham consentimento expresso antes de coletar dados e impde multas pesadas por violagdes de

privacidade (De Oliveira, pagina 28, 2019).

3. MATERIAL E METODOS

O crescente uso de técnicas de mineracdo de dados em é&reas como marketing, sadde,
financas e ciéncia, levantou questoes significativas sobre ética, privacidade e seguranca. Este artigo
busca revisar a literatura atual sobre esses temas, oferecendo uma visdo abrangente das

preocupacoes e melhores praticas na area.

4. RESULTADOS E DISCUSSAO

O resultado obtido quanto ao questionamento inicial é de que as discussoes estdao ocorrendo
a muito tempo dentro do meio académico. E varios temas relacionados a ética, a seguranga e a
privacidade tém sido discutidos. Deste estudo surge uma necessidade urgente de que mais pessoas

conhecam a relevancia desse tema. Com um enfrentamento do assunto e o devido conhecimento das



implicagoes do uso de dados, sera possivel tracar novas regras condizentes com os novos desafios.

5. CONCLUSAO

A mineracdo de dados oferece uma infinidade de oportunidades para o avanco do conhecimento e
da inovagio em uma variedade de dominios. E necessario combinar o uso dessas tecnologias com
uma abordagem rigorosa e ética em relacdo a privacidade e seguranca dos dados. E fundamental
que a sociedade discuta e enfrente os problemas éticos, de privacidade e de seguranca que surgem

com a mineragao de dados a medida que novas regulamentacoes e tecnologias sdo criadas.
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