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RESUMO

O avango da tecnologia proporcionou uma série de beneficios significativos para a sociedade, mas também trouxe
novos riscos, especialmente no campo da seguranca cibernética. Os bots tém se tornado um problema crescente,
realizando atividades prejudiciais na internet ¢ imitando comportamentos humanos. Com cerca de 66% da populacao
mundial conectada a internet, a necessidade de detectar e mitigar essas ameagas se tornou ainda mais crucial. Este
estudo examina a eficacia dos algoritmos Naive Bayes e AdaBoost na detec¢do de bots que simulam movimentos
humanos com o mouse. A pesquisa ¢ dividida em varias etapas: a criagdo de logs de navegagdo para coleta de dados, o
processamento desses dados, a implementacdo dos algoritmos Naive Bayes e AdaBoost, e a avaliagdo da eficacia desses
métodos na identificagdo de bots. Como resultados esperados almeja-se que este projeto a detecgdo de comportamentos
automatizados, proporcionando uma abordagem mais eficaz para enfrentar as ameagas cibernéticas e proteger sistemas

online contra atividades fraudulentas.
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Efetividade de algoritmos .

1. INTRODUCAO
A crescente dependéncia da internet pela sociedade moderna trouxe significativos
beneficios, como acesso rapido a informacao, automacao de tarefas, e oportunidades de emprego
(Rahman; Tomar, 2020). No entanto, essa dependéncia também amplificou problemas relacionados
a seguranca digital. De acordo com Richabadas (2023), aproximadamente 50% do trafego digital ¢
gerado por bots, dos quais 30% sdo maliciosos.
Bots sdo programas automatizados que realizam tarefas repetitivas na web, como indexacao
e extracdo de dados (Iliou et al., 2021). Embora muitos bots sejam benéficos, hd uma crescente
preocupacdo com bots maliciosos que simulam comportamento humano para evitar deteccao
(Rahman; Tomar, 2020).
Esses bots podem realizar atividades prejudiciais, desde cliques automatizados até o roubo

de informagdes pessoais (Iliou et al., 2021). Dado o impacto desses bots, técnicas de Aprendizado
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de Maquina (ML) tém sido empregadas para detectar e mitigar essas ameagas sem afetar usuarios

legitimos (Walt; Eloff, 2018).

Tabela 1: Exemplo de comportamentos de humanos, bots moderados e bots avangados.
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Fonte: Adaptado de Iliou et al. (2021).

De acordo com Iliou (2021), bots moderados possuem uma impressao digital semelhante a
de um navegador, mas ndo conseguem reproduzir comportamentos humanos. Por outro lado, bots
avancados ndo apenas replicam a impressdo digital de um navegador, mas também simulam

comportamentos humanos, tornando-se mais dificeis de serem detectados.

2. FUNDAMENTACAO TEORICA
A Inteligéncia Artificial (IA) ¢ um dos ramos da computagdo onde sdo realizados inimeros
estudos relacionados ao desenvolvimento sem intervencdo humana. Ja o aprendizado de maquina,
fazendo parte da Inteligéncia Artificial, possui capacidade para interpretar dados sensoriais,
compreender e responder a linguagem humana de forma natural e eficiente (Russell; Norvig, 2020).
Dito isso, utilizar desta ferramenta para andlise de logs de navegacdo e movimentos de
mouse ¢ crucial para entender o comportamento dos usuarios e melhorar a segurancga online. Os
logs de navegacao contém informagdes como links visitados e horarios de acesso, enquanto os
movimentos de mouse oferecem dados sobre a interacdo do usuario com a interface (Zhou et al.,

2020).



Segundo Wang (2021), algoritmos como o AdaBoost melhoram a precisdo combinando
classificadores fracos e ajustando seus pesos com base no desempenho. Como também o Naive
Bayes que utiliza o teorema de Bayes para calcular probabilidades de classificagdo, assumindo a
independéncia entre caracteristicas (Ma; Yamamori; Thida, 2020) podem ser tteis no processo de

compreensao e classificagdo dos dados..

3. MATERIAIS E METODOS
O dataset utilizado sera o criado por Yildirim (2021), este dataset inclui varidveis essenciais
para a implementagdo e desenvolvimento de bots. Os logs dos usudrios humanos foram registrados
através de ferramentas de captura de eventos do navegador, que coletaram dados detalhados, como

coordenadas do cursor, cliques e periodos de inatividade (Tabela 2).

Tabela 2: Descrigdo de colunas detalhadas presentes no dataset.

Variavel Tipo Descricao

Tipo de acdo Categorico Movimento ou clique

Data/Hora Float Tempo de movimento em segundos

X Numérico Posi¢do X do cursor do mouse

Y Numérico Posi¢do Y do cursor do mouse

Botéo Categorico Botdo esquerdo/direito ou nenhum caso esteja em
movimento

Estado Categorico Pressionado, solto ou movimento

Fonte: Yildirim (2021).

Bots serdo desenvolvidos com objetivo de recriar as varidveis dos usudrios reais para aderir
ao dataset existente. O pré-processamento removera dados irrelevantes e redundantes para garantir
consisténcia na segmentagao dos dados para treinamento, validacao e teste.

O conjunto de treinamento (70% dos dados) serd usado para treinar o modelo, enquanto o
conjunto de validagdo (15%) ajustard hiperparametros e prevenira overfitting. O conjunto de teste
(15%) avaliaré a precisdo do modelo. Os algoritmos Naive Bayes e AdaBoost serdo implementados
em Python com Scikit-learn, e a avaliagdo serd feita usando métricas de Acuricia, Precisdo,

Revocagao e Medida-F1.

4. RESULTADOS ESPERADOS E CONTRIBUICOES
Dado o objetivo deste projeto, espera-se que a implementacdo e analise dos algoritmos

Naive Bayes e AdaBoost para a deteccdo de web bots, com base nos logs de movimento do mouse,



resultem em uma estrutura robusta e confiavel. Além disso, espera-se que as analises comparativas
detalhadas entre os resultados de cada algoritmo ajudem a identificar a técnica mais eficaz na
deteccao e generalizacdo para diferentes tipos de bots.

Os resultados obtidos deverdo fornecer informagdes relevantes sobre a eficacia dos
algoritmos utilizados, visando incentivar novos métodos de deteccdo com o objetivo de mitigar
atividades maliciosas em ambientes web. Em suma, os resultados poderdo servir de base para o
desenvolvimento de ferramentas praticas e solugdes robustas, além de fornecer uma referéncia para

estudos futuros.
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