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SOFTWARE VERIFICADOR E GERADOR DE SENHAS: Software web para verificar
senhas do usuario e gerar senhas.

Vinicius H. LIMA'Paulo C. SANTOS?

RESUMO

Este projeto aborda o desenvolvimento de um software para verificar e gerar senhas, o objetivo é demonstrar
ao usuario a for¢a de seguranca da senha. Os problemas mais comuns referente a seguranca da informagdo sdo a
seguranca das contas online, esses problemas ocorrem no momento da criagdo de senhas para as contas. Dessa forma,
foi desenvolvido um software que possibilita a conscientiza¢do da comunidade para manter as senhas das suas contas
mais seguras usando métodos de protegdo apresentadas no web site ¢ mostrar de forma instantanea a forga da senha.
Para este fim, foi utilizado um computador pessoal com o processador AMD Ryzen 5 2600, 16gb de memoéria RAM,
um HD de 500gb, teclado e mouse, e também foi utilizado o computador do Instituto Federal do Sul de Minas - Campus
Muzambinho com o processador Intel Core 15-13500 2.50 GHz, 8gb de memoria RAM, um HD de 250gb e teclado e
mouse.

Palavras-chave: Seguranga da Informacdo; Verificagdo de Senhas; Geragdo de Senhas Fortes; Desenvolvimento de
Software; Prote¢do de Contas Online.

1. INTRODUCAO

A seguranga da informacdo, em nosso mundo cada vez mais digital, ¢ um pilar fundamental
para proteger dados sensiveis e garantir a integridade das comunicacdes online. Conforme o estudo
de Tan et al. (2020), a criacdo de politicas de senha que equilibram seguranca e usabilidade ¢
essencial, pois, embora politicas tradicionais como requisitos de classe de caracteres sejam
amplamente adotadas, elas podem ter limitagcdes contra atacantes experientes. Diante de ameagas
cibernéticas cada vez mais sofisticadas, a implementa¢do de medidas de seguranga robustas se torna
imprescindivel. Entre essas medidas, a protecdo de credenciais de acesso, como as senhas, emerge

como uma das linhas de defesa mais importantes e exige um gerenciamento cuidadoso.

A seguranga de senhas ¢ um desafio crescente no cenario digital atual, especialmente com o
aumento exponencial dos ataques cibernéticos. Senhas fracas expdem tanto usuarios quanto
organizagdes a riscos, como roubo de identidade, vazamento de dados confidenciais e acesso nao
autorizado a sistemas. De acordo com Alroomi e Li (2023), uma analise abrangente das politicas de
criagdo de senhas em websites revelou que muitas politicas ainda sdo inadequadas, com uma grande
proporcao de sites ndo aplicando critérios de complexidade robustos e permitindo a reutilizacao de

senhas simples.
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Para enfrentar esses desafios, utilizamos o zxcvbn, um estimador de forca de senha
desenvolvido por Amador e colaboradores (2023), para avaliar a robustez das senhas escolhidas
pelos participantes. O zxcvbn fornece feedback em tempo real para auxiliar os usuarios na criacao
de senhas mais seguras. No entanto, como observado por Amador e colaboradores (2023), o zxcvbn
possui limitacdes, como a dificuldade em avaliar senhas com combinagdes ndo convencionais ou

geradas aleatoriamente.

Com isso, o objetivo do projeto € desenvolver uma aplicacao que verifica a forca das senhas
do usuério Além disso, o software podera sugerir senhas seguras geradas aleatoriamente, dificeis de
serem descobertas por hackers mal-intencionados. Essas sugestdes devem incentivar os usuarios a
adotar senhas Unicas para cada conta, minimizando o risco de comprometimento multiplo caso uma

senha seja vazada.

2. MATERIAL E METODOS

Para a execucdo deste trabalho, foram colocados em funcionamento dois computadores com
configuragdes distintas. Um deles, disponibilizado pelo Instituto Federal de Ciéncia e Tecnologia do
Sul de Minas Gerais - Campus Muzambinho, possuia um processador AMD Ryzen 5 2600 com
frequéncia de 3,40 GHz, 16 GB de memoéria RAM, HD de 500 GB, teclado e mouse. O segundo
computador estava equipado com um processador Intel(R) Core(TM) 15-13500 de 2,50 GHz, 8 GB

de memoéria RAM e um HD de 250 GB, também com teclado e mouse.

Para o desenvolvimento do software foram utilizadas as seguintes tecnologias: o framework
back-end Electron, linguagem de programacgdo JavaScript, HTML e CSS. O processo de
desenvolvimento seguiu o método Kanban utilizando a plataforma Notion, e os diagramas de

classes de uso foram criados usando as ferramentas online Visual Paradigm e LucidChart.

Figura 1. Diagrama de Caso de Uso
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Fonte: do autor(2024).



3. RESULTADOS E DISCUSSAO

Ao concluir o desenvolvimento do software, os resultados mostraram que ele realiza a
verificacdo precisa da forca das senhas. As senhas fracas sdo destacadas com uma descricado em
vermelho, indicando perigo ao utilizar esta senha. Senhas com for¢ca média sdo identificadas por
uma indicacdo amarela e uma descri¢do que serve como um alerta. Senhas fortes sio marcadas com
uma indicagdo verde e uma descricdo correspondente. Esses resultados confirmam que o programa

opera conforme o esperado, permitindo a verificagdo segura de senhas pessoais sem armazena-las.

Figura 2. Pagina da aplicacdo demonstrando o verificador de senha.

PasswordGenerate
Criando Senhas Fortes
« Comprimento: Procure senhas com pelo menos 12 caracteres.
i 'a combinagio de idisculas, letras mindsculas, ndmeros e caracteres especiais.
has facilmente adi “senha” ou "123456".
i ‘qwerty”.

Verificador de Senhas

Digite sua senha:

Dicas para Senhas Fortes

o Evite usar informagdes facilmente adivinhaveis, como seu nome ou nome de parentescos, data de nascimento ou palavras comuns.
o Considere usar frases de acesso, q is longas compostas por vérias palavras, para malor seguranga.
« Use uma senha diferente para cada uma de suas contas online para evitar que uma tinica violagdo comprometa varias contas.

Gerador de Senhas
Utilize o tamanho de senhas acima de 12 caracteres para garantir a seguranca da sua senha.

Este gerador esta em fase de desenvolvimento. Talvez as saidas ndo sejam tdo seguras quanto deveriam ser. Use por sua conta e
risco.

Fonte: do autor(2024).

Além disso, a funcionalidade de geracdo de senhas pode criar senhas com mais de 12 caracteres,
proporcionando maior seguranca. O gerador esta funcionando corretamente e gera senhas com base

na quantidade de caracteres especificada pelo usuario.

4. CONCLUSAO

Conforme os resultados obtidos do projeto e a analise da verificagdo de senha e do gerador,
pode-se concluir que o programa ¢ uma ferramenta eficaz para auxiliar os usudrios na avaliacao da
seguran¢a de suas senhas e na demonstracdo de sua for¢a. Através de uma interface simples com

dicas para auxiliar na criagdo das senhas. O software destaca pontos fracos e sugere melhorias.

Além disso, o gerador de senhas proporciona opcdes de criagdo de senhas robustas, que
atendem aos critérios de seguranga. O uso deste programa contribui significativamente para a
pratica de boas politicas de seguranca digital, ajudando a proteger informagdes pessoais e reduzir o

risco de comprometimento de dados. Em suma, o programa pode facilitar na criagdo de senhas, e



também promove uma maior conscientizagdo sobre a importancia da seguranga cibernética para os

usuarios.
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