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SEGURANCA DE SOFTWARE: ameacas e medidas de protecao
Daniel Augusto de M. Pedro
RESUMO

A revisdo da literatura destaca a importancia das medidas de seguranca, explicando o funcionamento de alguns
spywares tendo como base a prevencdo dessas ameagas. O Brasil lidera a América Latina em ataques de spywares,
visando o roubo de dados. Um estudo revelou as senhas mais comuns e vulneraveis usadas globalmente. Todos, desde
desenvolvedores a usuarios finais, devem se preocupar com a seguranga de software, abordando aspectos técnicos e
politicas de seguranca de forma abrangente.
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1.INTRODUCAO

A seguranca de software ¢ um tema cada vez mais relevante na atualidade, devido a
crescente dependéncia de tecnologias de informacdo e comunicacdo (TICs) em nossas vidas
cotidianas. No entanto, a seguranca de software ndo ¢ um tema novo, e as ameacas cibernéticas
sempre existiram desde o surgimento da internet. Segundo Santos e Silva (2022) com notabilidade
de informagdes pessoais, houve um aumento de noticias relacionadas a crackers, Massachusetts
Institute of Technology (MIT) publicou no Journal of Data and Information Quality da ACM
(Association for Computing Machinery 2021) os vazamentos de dados no Brasil tiveram um
aumento significativo de 493%.

Neste artigo cientifico, serdo discutidas as principais ameacas cibernéticas e medidas de

protecao para garantir a seguranga do software.

2.FUNDAMENTACAO TEORICA

Conforme Yamagawa (2015), quando se tem em mente criar um sistema, estdo integradas a
seguranca fisica e a seguranga logica. A seguranca de software pode ser definida como a protecao
de dados e informagdes armazenados em um sistema computacional contra acesso nao autorizado,
uso indevido ou alteragao.

Tendo como logica as informagdes acima, o processo de controle de acesso bem
implementado em um software garante maior seguranca ao desenvolvedor e para o usuario. O
mesmo ao ser aplicado restringe o acesso a certas funcionalidades, recursos e informagdes apenas a

usuarios autorizados.



Segundo Junior (2013) hoje em dia, existem varias fragilidades como por exemplo falta de
verificacdo de limites de alocagdo de memoria, falta de validacdo na entrada de dados, falha na
abertura de arquivos, finalizacdo incorreta de uma conexdo com um banco de dados, entre muitas
outras. Para Correia e Sousa (2008) tem-se que qualquer pacote de software possui entre cinco a
cinquenta bugs a cada mil linhas e codigo. Em meio a isso, algumas sao vulnerabilidades.

Para combater essas vulnerabilidades, ¢ importante realizar testes de seguranca
regularmente, usar técnicas de codificagdo segura e manter-se atualizado com as corre¢des de
seguranga.

O método de defesa Estatica tem como objetivo mitigar ou impedir ataques que ferem o
sigilo de um sistema, em outras palavras ela tem como objetivo dizer se a integridade de um
programa pode ser violada.

Ja a Dinamica tem como objetivo rodar o programa com um conjunto provavel de entradas e
analisar seu comportamento, tem como vantagem o beneficio de analisar informagdes disponiveis
em tempo real.

A andlise manual (ou auditoria de co6digo) se destina a descobrir vulnerabilidades de

programacao e também ¢ util para detectar vulnerabilidades de projeto.

3.MATERIAL E METODOS

Para avaliar a eficidcia das medidas de seguranca, foi realizada uma revisao da literatura
sobre as principais ameacas cibernéticas, ameacas de software e medidas de prote¢do a fim evitar
certos spywares que sdo populares no Brasil, como o caso de Trojans e Keyloggers onde sdo
programas de facil instalacdo e executam tarefas simples como memorizagdo de teclas digitadas e
execucao de tarefas maliciosas sem consentimento do usuario o levando a danos financeiros ou até

mesmo danos reputacionais.

4.RESULTADOS E DISCUSSOES

A revisdo da literatura identificou que a maioria das ameacas cibernéticas e de software pode
ser evitada ou mitigada por meio de medidas de seguranga adequadas, incluindo firewalls,
criptografia, técnicas de codificagdo segura e politicas de seguranga, incluindo testes. De acordo
com Ribeiro (2019) para a matéria do site TechTudo, o Brasil ¢ o pais da América Latina com maior
namero de ataques de spywares (27%), tendo como foco a instalagdo de programas com Trojans e
Keyloggers para roubos de dados e credenciais bancarias. Uma boa protecdo comega por senhas

fortes e conhecimento prévio de como sdo os meios de propagacdo dos virus virtuais. De acordo



com Marino (2020), em seu estudo sdo apresentados os resultados obtidos pela equipe de pesquisa
da SafetyDetectives, que analisou um conjunto de mais de 18 milhdes de senhas. Eles identificaram
as 30 senhas mais comuns, previsiveis e, por ultimo, as senhas mais frequentemente alvo de ataques
no mundo, essas senhas se baseiam em vdrias utilizacdes desde aplicativos bancarios até para
acesso a redes sociais (FIGURA 1).

Figura 1 — Relatdrio das 30 senhas mais utilizadas no mundo

Top 30 Most Used M
Passwords in the World =

N

123456 abc123 princess
password 1234 letmein
123456789 passwordi 654321
12345 iloveyou monkey
12345678 1g2w3edr 27653
qwerty 000000 1gaz2wsx
1234567 qwerty123 123321
1111 zaql12wsx qwertyuiop
1234567890 : dragon % superman
123123 sunshine asdfghijkl

Fonte: MARINO, 2020

No entanto, ¢ importante ressaltar que a seguranga de software ndo ¢ uma solu¢do unica e
definitiva. As ameacas cibernéticas estdo em constante evolucdo, ¢ as medidas de seguranga devem
ser atualizadas regularmente para acompanhar as novas ameacas. Além disso, a seguranca de
software deve ser uma preocupacgdo de todos os usuarios, desde desenvolvedores até usudrios finais,

e deve ser abordada de forma abrangente, incluindo aspectos técnicos e politicas de seguranca.

5.CONCLUSOES

A seguranca de software ¢ um tema critico na atualidade, e as ameagas cibernéticas podem
ter graves consequéncias, incluindo roubo de dados, danos financeiros e reputacionais. No entanto,
existem medidas de protecdo eficazes que podem ser adotadas para minimizar essas ameagas. E
importante que desenvolvedores, empresas e usudrios finais sejam proativos em relagdo a seguranga

de software, adotando técnicas de codificacdo segura, politicas de seguranga e conscientizacdo do



usuario. Além disso, ¢ crucial manter-se atualizado com as novas ameagas cibernéticas e atualizar

regularmente as medidas de seguranga para garantir a protecdo adequada de dados e informacdes.
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